Sprawozdanie z funkcjonowania kontroli zarzadczej
w roku 2017 w Urzedzie Miejskim w Szprotawie

Kontrole zarzadczg w jednostkach sektora finanséw publicznych stanowi ogot dziatan
podejmowanych dla zapewnienia realizacji celéw i zadan w sposéb zgodny z prawem,
efektywny, oszczedny i terminowy. Definicja ta okreslona zostata w art. 68 ustawy
z 27 sierpnia 2009 r. o finansach publicznych (Dz. U z 2016 r. poz. 1870). Ustalajac
procedury w zakresie kontroli zarzadczej przeprowadzonej w Urzedzie Miejskim
w Szprotawie oparto sie na Komunikacie Nr 23 Ministra finanséw z dnia 16 grudnia 2009 r.
w sprawie standarddéw kontroli zarzgdczej dla sektora finanséw publicznych (Dz. Urz. MF,
Nr 15, poz. 84 z dnia 30 grudnia 2009 r.). Standardy okreslono w pieciu grupach
odpowiadajgcych poszczegdinym elementom kontroli zarzgdczej:

A. srodowisko wewnetrzne

B. cele i zarzgdzanie ryzykiem
C. mechanizmy kontroli

D. informacja i komunikacja
E. monitorowanie i ocena

I.  Srodowisko wewnetrzne.

ZASADY ETYCZNE

1. Zasady etyczne dla pracownikéw Urzedu Miejskiego w Szprotawie (zwanych dalej
pracownikami), bedacych pracownikami samorzadowymi okre$lajg przepisy odregbne,
w szczegolnosci: ustawa o pracownikach samorzgdowych, kodeks pracy i kodeks
postepowania administracyjnego.

2. Zasady etyczne dla pracownikéw okresla takze Zarzadzenie Burmistrza nr 29/11 z dnia
6 kwietnia 2011 r. w sprawie zasad obstugi interesanta w Urzedzie Miejskim w Szprotawie
wprowadzajgcy Kodeks Etyczny Pracownikéw Urzedu Miejskiego w Szprotawie.

3. Do Urzedu w roku 2017 wplynely cztery skargi na pracownikéw odnosnie wykonywania
przez nich zadan. Po przeprowadzonej analizie oraz wyjasnieniach ziozonych
przez pracownikéw uznano skargi za bezzasadne oraz nie stwierdzono ztamania przez nich

zasad etycznych.
4. Kodeks jest dostepny w Biuletynie Informacji Publicznej oraz wywieszony w Biurze

Obstugi Klienta dia wszystkich zainteresowanych.

KOMPETENCJE ZAWODOWE

1. Pracownicy posiadajg wiedze, umiejetnosci i doéwiadczenie pozwalajgce skutecznie
i efektywnie wypelnia¢é zadania powierzone zakresem czynno$ci i obowigzkow. Zasady
zatrudniania okre$lajg przepisy ustawy o pracownikach samorzgdowych. Proces naboru na
stanowiska pracy w Urzedzie Miejskim w Szprotawie (zwanym dalej Urzedem) prowadzi sie
w sposéb zapewniajgcy wybor najlepszego kandydata na dane stanowisko zgodnie
z zasadami okreslonymi w Zarzadzeniu Burmistrza nr 14/2015 z 3 kwietnia 2015 r. w sprawie
Regulaminu naboru na wolne stanowiska urzednicze w Urzedzie Miejskim w Szprotawie

(regulamin w BIP).



2. W wyniku przeprowadzonych naboréw w 2017 r. zatrudniono 2 osoby do wydzialu
finansowego na stanowisko:

1) ds. ksiegowosci budzetowej | pozabudzetowej;

2) ds. rozliczania podatku od towardw i ustug.

3. W zwigzku z nieobecnoscig 2 pracownikow, zwigzang z diugotrwalym zwolnieniem
i macierzynstwem zatrudnione zostaly 3 osoby na zastepstwo do czasu powrotu tych
pracownikéw do pracy.

4. W Urzedzie Miejskim w Szprotawie Zarzgdzeniem Nr 34/2009 Burmistrza Szprotawy
zdnia 23 czerwca 2009 roku w sprawie organizowania i przeprowadzania sfuzby
przygotowawczej oraz organizowania egzaminu koniczgcego te stuzbe w Urzedzie Miejskim
w Szprotawie okreslono szczegblowy sposdb prowadzenia stuzby przygotowawcze
i organizowania egzaminu konczgcego te stuzbe.

5. Wszyscy pracownicy na biezgco uzupeiniajg wiedze poprzez samoksztatcenie, sledzg
obowigzujgce przepisy i inicjujg zmiany niezbedne w pracy. Pracownicy samoksztafcili sie
rowniez z pomoca radcy prawnego poprzez wspélng analize poszczegolnych aktow
prawnych. Ponadto pracownicy uczestniczg w réznych formach podnoszenia wiedzy
i kwalifikacji zawodowych, a w budzecie gminy przewiduje sie érodki na podnoszenie wiedzy
i kwalifikacji zawodowych. Pracownicy brali udziat w dwoch szkoleniach wewnetrznych (z
tematyki: ,Najnowsze zmiany w procedurze administracyjnej wynikajace z ustawy z dnia
7  kwietnia 2017 roku o zmianie ustawy - Kodeks  postepowania
administracyjnego oraz niektérych innych ustaw” oraz z ,Ochrony danych osobowych —
zmiany w przepisach’. Ponadto wyznaczeni pracownicy Urzedu brali udziatw szkoleniach
zewnetrznych (ogbtem 74) w zaleznoéci od specyfiki stanowiska.

6. Wyniki pracy sg na biezgco oceniane przez bezpoéredniego przetozonego. Przelozeni
informujg pracownikéw o jakosci wykonywania przez nich zadan oraz udzielajg
konstruktywnych rad i wskazéwek stuzacych poprawie. Pracownicy poddawani
sg kompleksowej ocenie wynikéw pracy pod katem realizacji zadan, przydatnosci zawodowej
na dane stanowisko oraz mozliwosci rozwojowych pracownika. Oceny dokonuje sie co dwa
lata w oparciu o Zarzadzenie Burmistrza nr 35/09 z dnia 23 czerwca 2009 r. w sprawie
sposobu i trybu dokonywania okresowych ocen kwalifikacyjnych pracownikéw Urzedu
Miejskiego w Szprotawie na stanowiskach urzedniczych w tym kierowniczych stanowiskach
urzedniczych.

STRUKTURA ORGANIZACYJNA

1. Struktura organizacyjna w 2017 roku dostosowana byta do aktualnych celéw i zadan
jednostki.

2. Strukture organizacyjng okreslat Regulamin Organizacyjny Urzedu Miejskiego
w Szprotawie wprowadzony Zarzgdzeniem nr 29/2016 z dnia 15 lipca 2016 r. Zmiany
Regulaminu dokonano Zarzadzeniem nr 44/2016 z 26 pazdziernika 2016 r. Wydano tez
jedno zarzadzenie zmieniajgce Regulamin Organizacyjny z 14 grudnia 2017 r., ktére weszto
w zycie 1.01.2018 r.

Dokument ten wyznaczat réwniez zasady i cele funkcjonowania urzedu, zasady kierowania
urzedem, organizacje wewnetrzng urzedu, zadania i kompetencje poszczegdlnych komérek
organizacyjnych urzedu, zasady podpisywania pism i dokumentéw, zasady udzielania
petnomocnictw i upowaznien, tryb przyjmowania, rozpatrywania i zatatwiania petycji, skarg i
wnioskéw oraz zasady przygotowania i przedkiadania projektéw uchwat oraz materiatow na
posiedzenia rady i jej organow.



3. Uszczegotowienie Regulaminu stanowig zakresy czynnoéci poszczegbinych pracownikow.
Zakresy praw i obowigzkow pracownikéw okreslaja;:

1) obowiazki przypisane do ich stanowiska pracy,

2) uprawnienia, jakimi dysponujg w celu realizacji natozonych na nich obowigzkow,

3) odpowiedzialnos¢, jaka wigze sie z realizacjg powierzonych im obowigzkow,

4) zastepstwa pracownika.
Zakresy czynnosci dostgpne sg w aktach osobowych pracownikéw. Kazdy pracownik
imiennie potwierdza przyjety zakres praw i obowigzkow.

DELEGOWANIE UPRAWNIEN

1. Pracownicy posiadajg imienne zakresy czynnosci regulujgce ich obowigzki i uprawnienia.
Powierzone prawa i obowiazki dokonywane sg wylgcznie w formie pisemnej i potwierdzone
podpisem pracownika. W Urzedzie obowigzuje rowniez Regulamin Pracy ustalajacy
organizacje i porzgdek w procesie pracy oraz zwigzane z tym prawa i obowigzki, z ktorymi
kazdy pracownik musi sie zapoznac.

2. Biorgc pod uwage wiedze, umiejetnosci, doswiadczenie pracownikow, Burmistrz pisemnie
upowazniat imiennie okreslonych pracownikéw do wykonywania okreslonych czynnosci
np. wydawania w jego imieniu decyzji administracyjnych, przeprowadzenia kontroli,
reprezentowania w odpowiednich instytucjach oraz do podpisywania okreslonych
dokumentéw. Zasady udzielania petnomocnictw i upowaznien okreslone zostaly w
Zarzadzeniu nr 29/2016 z dnia 15 lipca 2016 r. w sprawie ustalenia Regulaminu
Organizacyjnego Urzedu Miejskiego w Szprotawie.

3. Wszystkie zakresy praw i obowigzkow, upowaznienia oraz pefnomocnictwa znajdujg sie
w aktach osobowych pracownikow.

li. Cele i zarzadzanie ryzykiem

MISJA, CELE, ZADANIA

1. Misie Gminy Szprotawa okreslono w Strategii Rozwoju Gminy Szprotawa na lata 2015 -
2023 w sposéb nastepujacy: ,Podniesienie standardéw Zycia poprzez wspieranie
inwestycji i inicjatyw lokalnych, gospodarczych, spofecznych, ktére stuzq
zréwnowazonemu rozwojowi obszaru”.
2. Okreslenie celéw i zadan za rok 2017 wystepowato w:

a) Strategii Rozwoju Gminy Szprotawa na lata 2015-2023,

b) Wieloletniej Prognozie Finansowej,

c) budzecie gminy na rok 2017,

d) rocznym planie pracy Rady Miejskiej w Szprotawie.
Dokumenty te oraz zmiany w tych dokumentach podlegajg zatwierdzeniu na podstawie
odrebnych przepisow.
3. Cele i zadania Gminy okreslone sg ponadto w przepisach prawa.
4. Sprawozdania z realizacji celow i zadan Gminy za rok 2017 znajdujg odzwierciedlenie
w nastepujacych dokumentach, przyjmowanych przez Rade Miejska:

a) protokofach z sesji Rady Miejskiej,

b) sprawozdaniach z dziatalnosci migdzysesyjnej burmistrza,

c) sprawozdaniu z realizacji budzetu za dany rok.
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IDENTYFIKACJA | ANALIZA RYZYKA

1. W dniu 29 grudnia 2016 roku Zarzadzeniem nr 63/2016 wprowadzono polityke
zarzagdzania ryzykiem w Urzedzie Miejskim w Szprotawie, ktére zastapito Zarzgdzenie
nr 24/2012 z dnia 27 kwietnia 2012.

2. Realizujgc zapisy powyZzszego Zarzadzenia kierownicy poszczegéinych komorek
wytypowali obszary ryzyka mozliwe do wystgpienia w Urzedzie. Dokonana zostala
identyfikacja i analiza ryzyka w stosunku do zatozonych przez poszczegdinych kierownikéw
celéw i zadan. Do wskazanego ryzyka podejmowane sg stosowne dziatania na podstawie
zaproponowanych mechanizmoéw kontroinych.

3. W wyniku analizy Zespdt ds. kontroli zarzgdczej stworzyl rejestr zidentyfikowanych
rodzajow ryzyka dla catego Urzedu wraz z proponowanymi mechanizmami kontrolnymi.
Okre$lone ryzyka wraz z =zaplanowanymi dzialaniami zapobiegawczymi sg stale
monitorowane przez kierownikoéw poszczegéinych komdrek.

4. W 2017 roku przygotowana zostata informacja o rezultatach prowadzonego monitoringu
ryzyka, wystepujgcego w nadzorowanym przez nich obszarze dziatafn. Specyfika pracy
urzedu, opierajaca sie na stosowaniu przepiséw prawa nie pozwala na catkowitg eliminacje
ryzyka, gtéwnie ze wzgledu na zmieniajgce sie przepisy.

5. Srodki zapobiegawcze stosowane sg kontrole zewnetrzne sprawowane przez niezalezne
instytucje np. Regionalng lzbe Obrachunkows, Najwyzszg lzbe Kontroli, Urzad Wojewddzki,
Zaktad Ubezpieczen Spotecznych itp.

6. W wydziale Administracyjno-Organizacyjnym dostepna jest ksigzka przeprowadzonych
kontroli.

7. W roku 2017 kontrole zewnetrzne w Urzedzie byty dokonywane przez nastepujgce
instytucje kontrolne:

1) wizytacja stanowisk pracy — Gabinet Lekarski Te Mar Szprotawa,

2) kontrola projektu: przebudowa drogi w Dzieémiarowicach - Urzad Marszatkowski
Wojewddziwa Lubuskiego,

3) 4 x kontrola podmiotu, w ktérym jest wykonywana kara ograniczenia wolnosci i praca
spotecznie uzyteczna — Zespdt Kuratorski Stuzby Sgdowej Zagan,

4) kontrola archiwum zakladowego — Archiwum Parnstwowe Zielona Gora,

5) prawidtowo$¢ wykorzystania i rozliczania dotacji na zadania z zakresu adm. rzadowej
(w tym OPS) — Lubuski Urzad Wojewddzki Gorzéw Wikp.,

6) zaopatrzenie w wode gmin wiejskich — Najwyzsza lzba Kontroli w Zielonej Gorze,

7) przestrzeganie przepisow ppoz — Komenda Powiatowa Panstwowej Strazy PoZarnej
Zagan,

8) kontrola Stadionu Miejskiego pod kagtem sanitarnym - Panstwowy Powiatowy
Inspektor Sanitarny Zagan,

9) kontrola kompleksowa gospodarki finansowej — Regionalna lzba Obrachunkowa
Zielona Gbéra,

10)kontrola sktadowania odpaddéw w Wiechlicach — Lubuski Wojewoddzki Inspektor
Ochrony Srodowiska Zielona Goéra,

11)kontrola realizacji warunkéw nieodptatnego przekazania nieruchomoséci na drogi —
Krajowy Os$rodek Wsparcia Rolnictwa Zielona Géra.



Ryzyko niezrealizowania celdéw lub zrealizowania ich niezgodnie z obowigzujgcymi
przepisami jest rowniez opisane w dokumentach z przeprowadzonych kontroli. Reakcja
na ryzyko sg uwagi wnoszone przez kontrolujacych w protokotach z kontroli oraz realizacja
zalecen pokontrolnych.
8. Ponadto w 2017 roku firma zewnetrzna wykonywata ustuge audytu wewnetrznego
w Gminie Szprotawa. Zadania audytowe zostaly wytypowane na podstawie przeprowadzone
analizy ryzyka poszczegodlnych obszaréw dziatalnosci gminy, z okre$leniem szacowanego
poziomu ryzyka dla kazdego z ww. obszarow. Wytypowane zostaly nastgpujgce zadania
zapewniajgce do realizacji w 2017 r.:

1) Prawidtowo$¢ ujmowania dochodow i wydatkéw w mysl ustawy centralizacyjnej

2) Audyt bezpieczenstwa informacji w Urzedzie Miejskim

IV. Mechanizmy kontroli.
DOKUMENTOWANIE SYSTEMU KONTROLI ZARZADCZEJ

1. Mechanizmy kontroli to wszystkie dziatania majace na celu ograniczenie ryzyk.

W ich skiad wchodzg przepisy prawa i wszystkie wewnetrzne uregulowania zawarte

w zarzadzeniach wewnetrznych i uchwatach organu stanowigcego. W ramach tego systemu

w Urzedzie dziataja: uchwaly, zarzadzenia, instrukcje, regulaminy, decyzje, zakresy praw

i obowiazkéw, opisy stanowisk, indywidualne upowaznienia, protokoty z kontroli, polecenia

stuzbowe oraz inne dokumenty wewnetrzne dostepne dla wszystkich pracownikow w formie

papierowej.

2. W Urzedzie wprowadzono Zarzgdzenie nr 75/2011 Burmistrza Szprotawy z dnia

29 sierpnia 2011 roku w sprawie ustalenia ramowych zasad funkcjonowania systemu kontroli

zarzadczej w Urzedzie Miejskim w Szprotawie, w ktérym w §7 wpisano: .Mechanizmy

i procedury kontrolne zawarte sq w dokumentach oraz wewnetrznych regulacjach’ ponadto

w § 9 wpisano ze: ,wewnelrzne procedury kontroli zarzadczej wprowadzane sg w formie

zarzgdzern kierownika urzedu’.

3. W 2017 roku wydane zostaly 163 Zarzgdzenia Burmistrza jako organu gminy, zas 67

zarzadzenia jako kierownika jednostki.

4. Dokumentacja dot. Zarzgdzen Burmistrza znajduje sie w Wydziale Administracyjno-

Organizacyjnym. Ponadto Zarzgdzenia Burmistrza jako organu publikowane sg w BIP.

Zakresy czynno&ci oraz indywidualne upowaznienia znajdujg sie w teczkach osobowych

pracownikow.

5. W celu realizacji celéw kontroli zarzadczej w Urzedzie funkcjonuje system mechanizmow

i procedur kontrolnych. Mechanizmy te zawarte s3 m.in. w nastepujgcych dokumentach

oraz wewnetrznych regulacjach:

1) dokumentach strategicznych gminy, zawierajgcych pisemnie okreslone cele i kierunki
dziatania;

2) regulaminie organizacyjnym urzedu;

3) regulaminie pracy;

4) regulaminie wynagradzania pracownikow;

5) zarzadzeniu w sprawie sposobu i trybu dokonywania okresowych ocen kwalifikacyjnych
pracownikow;

6) regulaminie naboru na wolne stanowiskach urzednicze w tym na kierownicze stanowiska
urzednicze,




7) zarzadzeniu w sprawie organizowania i przeprowadzania stuzby przygotowawczej
oraz organizowania egzaminu konczacego te stuzbe;

8) polityce rachunkowosci oraz innych procedurach kontroli finansowej i obiegu
dokumentéw  finansowo-ksiegowych, pozwalajgcych na  weryfikacje  operadji
gospodarczych i finansowych przed i po realizacji, np.:

- zasady prowadzenia rachunkowos$ci w urzedzie,

- instrukcja ewidencji i kontroli drukow $cistego zarachowania,

- instrukcja gospodarki kasowej oraz instrukcja obiegu, kontroli i archiwizowania
dokumentéw finansowo ksiegowych,

- instrukcja dokonywania wstepnej celowosci zaciggania zobowigzan finansowych
i dokonywania wydatkéw oraz instrukcji pobierania i gromadzenia érodkéw
publicznych,

- procedury wykonawcze, kontrolne i odpowiedzialnos¢ w zakresie projektéw
realizowanych z udziatem funduszy strukturalnych Unii Europejskiej,

- zasady sporzgdzania rocznego skonsolidowanego sprawozdania grupy kapitatowej,

- ewidencja zaangazowania wydatkéw budzetowych,

- zasady udzielania i ewidencjonowania zamoéwien, ktérych wartoéé nie przekracza
wyrazonej w ztotych réwnowartosci kwoty 30.000 euro,

- instrukcja w sprawie gospodarki majgtkiem trwalym, inwentaryzacji majgtku
oraz zasad odpowiedzialno$ci za powierzone mienie,

- przeciwdziatanie praniu pieniedzy oraz finansowaniu terroryzmu,

- procedury kontroli finansowej;

9) kodeksie etycznym pracownikéw Urzedu Miejskiego w Szprotawie

10) zarzadzeniu w sprawie zasad udzielania zaméwien publicznych;

11) zarzgdzeniu w sprawie zasad udostepniania informacji publicznych na stronie
internetowego serwisu informacyjnego www.szprotawa.pl oraz w Biuletynie Informacji
Publicznej;

12) zarzadzeniu w sprawie wprowadzenia polityki bezpieczenstwa informacji przetwarzania
danych osobowych i instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w urzedzie.

NADZOR, CIAGLOSC DZIALALNOSCI | OCHRONA ZASOBOW

1. Nadzér nad wykonaniem zadan w celu ich oszczednej, efektywnej i skutecznej realizacji
prowadzito Kierownictwo Urzedu oraz osoby wyznaczone na podstawie imiennych
upowaznien do przeprowadzenia kontroli wydanych przez Burmistrza Szprotawy.
2. W zakresie swojej dziatalnosci komérki organizacyjne podejmowaly dziatania zmierzajgce
do zapewnienia ciggtosci dziatalnosci jednostki w szczegéinosci poprzez:
1) staly nadzér nad wydatkami i dochodami w zakresie ich realizaciji,
2) staly dostep do informacji niezbednych do wykonywania swoich obowigzkéw. Kazdy
z pracownikow ma swobodny dostep do aktualnej bazy przepiséw, poprzez System
Informacji Prawnej LEX online, Inforlex, Internetu, telefonu oraz poczty elektroniczne;.
3) ubezpieczenie majgtku Gminy,
4) analizowanie zawartych uméw zgodnie z ustawg prawo zamoéwien publicznych
i kodeksu cywilnego i wnioskowanie o zawarcie nowych,
5) ochrone mienia i jego wykorzystanie zgodne z zasadami prawidtowej gospodarki,
6) ochrone dostepu do informacii,
7) zabezpieczenie pracownikom bezpiecznych i higienicznych warunkéw pracy.
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3. Nadzér nad pracownikami Urzedu jest realizowany poprzez.

1) informowanie pracownikow o zakresie obowigzkéw, niezwiocznie po ich przyjeciu
do pracy, pracownicy przyjmujg do wiadomosci i potwierdzajg ustalony zakres
obowigzkdw na pismie.

2) reagowanie na sktadane skargi i wnioski w trybie okreélonym w przepisach prawa.

3) okresowg ocene kwalifikacyjng zgodnie z Zarzadzeniem Nr  35/09 Burmistrza
Szprotawy z dnia 23 czerwca 2009 r. w sprawie sposobu i trybu dokonywania
okresowych ocen kwalifikacyjnych pracownikow Urzedu Miejskiego w Szprotawie
zatrudnionych na stanowiskach urzedniczych w tym kierowniczych stanowiskach
urzedniczych,

4) weryfikacje przez kierownikéw komérek organizacyjnych w trybie i na zasadach
okreslonych ~w  regulaminie  organizacyjnym czynnoéci  wykonywanych
przez podleglych pracownikow,

5) weryfikacje przez kierownikéw komorek organizacyjnych w zakresach praw
i obowigzkow czynnosci wykonywanych przez podleglych pracownikow,

8) prowadzenie, zatwierdzanie, rejestrowanie i sprawdzanie operacji finansowych,
okreslone zarzadzeniem Nr 30/2017 Burmistrza Szprotawy z dnia 30 czerwca 2017 1.
w sprawie wprowadzenia Instrukcji obiegu, kontroli i archiwizowania dokumentow
finansowo-ksiegowych w Urzedzie Miejskim w Szprotawie.

4. W zakresie nadzoru i ciggloéci dziatania Zarzadzeniem Nr 15/2015 Burmistrza Szprotawy
2 dnia 3 kwietnia 2015 roku w sprawie wprowadzenia Regulaminu Pracy Urzedu Miejskiego
w Szprotawie, wprowadzono Regulamin Pracy, ustalajacy organizacje i porzadek w procesie
pracy oraz zwigzane z tym prawa i obowigzki pracodawcy — Urzedu Miejskiego w Szprotawie
oraz pracownikéw Urzedu.

5. Cigglo$¢ dziatalnosci Urzedu jest zapewniona poprzez planowanie urlopow
wypoczynkowych, system zastepstw os6b bedacych na urlopach wypoczynkowych
oraz zwolnieniach lekarskich. Pracownicy posiadajg wyznaczong osobg na zastepstwo
okreslong w zakresach czynnosci. W przypadku przedtuzajgcej sie nieobecnosci pracownika,
spowodowanej urlopem macierzyaskim lub wychowawczym albo diugotrwatlym zwolnieniem
lekarskim, ciggloé¢ dziatalnoéci jest realizowana poprzez zatrudnienie na czas oznaczony -
na zastepstwo — dodatkowego pracownika, ew. pomoc administracyjng badz stazystow
z PUP, ktéry zastepuje osobe nieobecna.

6. Ochrona zasobéw Urzedu jest realizowana m.in. poprzez:

1) okresowe przeglady p.poz i bhp,

2) zabezpieczenie mienia Urzedu poprzez system monitoringu i dozoru,

3) podejmowanie odpowiednich dziatan uregulowanych w Instrukcji inwentaryzacji,

4) podejmowanie odpowiednich dziatari uregulowanych w Regulaminie Pracy,

5) podejmowanie odpowiednich dziatar uregulowanych w polityce bezpieczenstwa
informacji przetwarzania danych osobowych i instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie.

SZCZEGOLOWE MECHANIZMY KONTROLI OPERACJI FINANSOWYCH
| GOSPODARCZYCH

1.Jednym z kilku mechanizméw kontroli zarzadcze] wymienionych w Standardach jest
nadzér. Dotyczy on zaréwno nadzoru nad wykonywaniem zadan w jednostce w celu ich
oszczednej, efektywnej i skutecznej realizacji, jak rowniez nadzoru kierownictwa nad
zadaniami wykonywanymi przez pracownikow, ich odpowiedzialnoscig i systematyczna
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ocena ich pracy.
2. W Urzedzie wprowadzono Zarzgdzenie nr 30/2017 Burmistrza Szprotawy z dnia 30
czerwca 2017 roku w sprawie wprowadzenia Instrukcji obiegu, kontroli i archiwizowania
dokumentdw finansowo-ksiegowych w Urzedzie Miejskim w Szprotawie.
3. W Urzedzie w 2017 roku obowigzywato Zarzadzenie nr 48/2016 Burmistrza Szprotawy z
dnia 18 listopada 2016 roku ustalono zasady udzielania iewidencjonowania zaméwien
publicznych ktdrych warto$¢ nie przekracza wyrazonej w ziotych kwoty 30 tys. euro, z pozn.
zm.
4. W zakresie ochrony danych osobowych Urzad Miejski w Szprotawie dziata w oparciu
o wprowadzong Zarzgdzeniem nr 73/08 Burmistrza Szprotawy z dnia 05 grudnia 2008 roku
Polityke Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim
w Szprotawie oraz Instrukcje zarzadzania systemem informatycznym  stuzgcym
przetwarzania danych osobowych w Urzedzie Miejskim w Szprotawie.
5. Burmistrz Szprotawy Zarzgdzeniem nr  96/10 z dnia 30 grudnia 2010 r. wprowadzit
zasady prowadzenia rachunkowosci w Urzedzie Miejskim w Szprotawie. Przedmiotowe
zarzgdzenie wprowadzono na podstawie art. 10 ust. 11 2 ustawy z dnia 29 wrzesnia 1994 r.
o rachunkowoéci. Wiw zarzadzenie obejmuije:

1) ogodlne zasady prowadzenia rachunkowosci,

2) wykaz programéw komputerowych,

3) plan kont dla budzetu gminy,

4) plan kont dla jednostki budzetowej,

5) szczegdtowe zasady prowadzenia rachunkowosci organu podatkowego,

6) wykaz srodkdw trwatych zaliczanych do wyposazenia,

7) zasady rozliczania magazynu przeciwpowodziowego i obrony cywilnej.

MECHANIZMY KONTROLI SYSTEMOW INFORMATYCZNYCH

1. Do mechanizmoéw kontroli systemoéw informatycznych nalezaly w roku 2017:
-~ obowigzek zabezpieczenia hastem dostepu do komputeréw, systemoéw
informatycznych i szczegélnie istotnych plikow,
— sporzadzanie regularnych kopii bezpieczenstwa i przechowywanie ich w lokalizacji
jak i poza nia,
— zakup i wdrozenie nowego routera na styku sieci wewnetrznej z zewnetrzng,
wraz z konfiguracjg zabezpieczen firewall,
~ dostep do poszczegdlnych elementéw systemu tylko pracownikéw z odpowiednio
nadanymi prawami dostepu (bazy danych, dane ksiegowe itp.),
— zabezpieczenie antywirusowe wszystkich stacji roboczych, aktualizowane codziennie,
wraz z centraing konsolg zarzgdzania,
— ograniczenie mozliwosci kopiowania informacji i instalowania prywatnego
oprogramowania,
— absolutny zakaz uzywania oprogramowania bez waznej licencji.
2. Mechanizmy kontroli dotyczace systeméw informatycznych majace na celu zapewnienie
bezpieczenstwa danych systemdw informatycznych okreslone zostaly w Zarzgdzeniu
Nr 73/08 Burmistrza Szprotawy z dnia 5 grudnia 2008 r. w sprawie wprowadzenia polityki
bezpieczeristwa przetwarzania danych osobowych i instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Migjskim
w Szprotawie z péZn. zm.




3. Nadzor nad przestrzeganiem powyzszych zasad realizuje Administrator Bezpieczenstwa
Informacji powotany zarzgdzeniem Burmistrza.

4. W roku 2017 dokonano audytu bezpieczenstwa informacji zgodnie z Rozporzgdzeniem
Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestratorow publicznych i wymiany informacji w postaci
elektronicznej oraz minimainych wymagar dla systemow teleinformatycznych.

ill. Informacja i komunikacja

1. Standardy w obszarze informacji i komunikacji dotyczg zapewnienia wszystkim
pracownikom jednostki dostepu do informacji niezbednych do wykonywania przez nich
obowiazkéw, w szczegolnosci tych zwigzanych z kontrolg zarzadcza.
2. W zakresie obiegu dokumentacji Urzad dziata w oparciu o Rozporzgdzenie Prezesa Rady
Ministréw z dnia 18 stycznia 2011 roku w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziafania archiwéw
zaktadowych.
3. Osoby =zarzadzajgce oraz Wwszyscy pracownicy urzedu majg zapewniony dostep
do informacji niezbednych do wykonywania swoich obowigzkéw, Kazdy z pracownikow ma
swobodny dostep do aktualnej bazy przepisow, poprzez System Informacji Prawnej LEX
online, Inforlex, Internetu, telefonu oraz poczty elektronicznej. System komunikacji umozliwia
przeplyw informacji i ich wiasciwe zrozumienie wewnatrz jednostki zaréwno pionowo,
jak i poziomo.
4, Aby zapewni¢ efektywne mechanizmy przekazywania waznych informacji w obrebie
Urzedu stosuje sie: narady i spotkania Burmistrza z kierownikami komérek organizacyjnych,
narady i spotkania kierownikéw z pracownikami wydziatu, poczta elekironiczna, wewnetrzna
sie¢ telefoniczna, kalendarz spotkan. Odbywajg sie cotygodniowe spotkania kierownikéw z
sekretarzem gminy, na ktérym omawiane sg sprawy biezgce oraz poruszane problemy, ktore
podczas wykonywania swoich zadan napotykajg wydzialy. Na biezgco przekazywane sg
wszystkie istotne informacje niezbgdne do prawidtowego funkcjonowania urzedu. Na biezaco
pozyskiwane sg informacje potrzebne do realizacji zadan. W ramach komunikacji istnieje
réwniez wymiana miedzy poszczegblnymi stanowiskami literatury i specjalistycznej prasy.
5. W ramach komunikacji zewnetrznej, ktorej istotg jest przekazywanie informacji wszelkim
podmiotom zewnetrznym, a w tym i lokalnej spofecznosci w zakresie realizowanych zadan
oraz osiggnietych celéw stosuje sie w Urzedzie:

1) sprawozdanie burmistrza przekazywane na sesjach Rady Miejskiej,

2) wspotpraca z mediami,

3) strona internetowa gminy,

4) BIP,

5) spotkania z mieszkafcami,

6) zebrania wiejskie,

7) konsultacje spoteczne,

8) tablice i gabloty informacyjne w Urzedzie, na terenie miasta oraz we wszystkich

sotectwach,

9) przyjmowanie interesantéw przez burmistrzow,
6. Komunikacja zewnetrzna odbywa sig za posrednictwem korespondenciji, telefonow
i poczty elektronicznej. Pisma do urzedu mozna skiadaé elektronicznie poprzez platforme
e-PUAP. Zauwazono w stosunku do roku poprzedniego wzrost liczby skiadanych tg droga
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pism (2016 r. — 667 pism, 2017 r. — 916 pism).
7. Ponadto w Biurze Obstugi Klienta wyktadane sg druki i formularze dla klientéw. Sg one tez
dostepne w wersji elektronicznej na stronie BIP oraz w poszczegdlnych wydziatach.

Vil. Monitorowanie i ocena systemu.

1. Kierownictwo monitorowato system kontroli zarzadczej i systematycznie dokonywato
analizy, czy system ten dziata skutecznie. W Urzedzie regularnie odbywajg sie spotkania
kierownictwa na ktérych omawiane s sprawy biezgce wydziatdw. Omawiane sg tez
dziatania i ewentualne ryzyka zwigzane z zadaniami realizowanymi przez dane wydzialy.
Kierownictwo reagowalo na biezaco w zakresie analizy skarg, wnioskéw, wynikéw kontroli,
audytu, informacji o problemach pojawiajacych sie w biezgcej dziatalnosci jednostki, wynikow
procedur kontrolnych (np. inwentaryzacji), danych ze sprawozdan. Pojawiajace sie problemy
rozwigzywane byly na biezgco.

2. W roku 2012 Zarzadzeniem Burmistrza Szprotawy 48/12 wprowadzono procedure
samooceny systemu kontroli zarzgdczej w Urzedzie Miejskim w Szprotawie. Samoocena jest
przeprowadzana raz w roku za pomocg ankiet do samooceny kontroli zarzadczej
przeznaczonych dla kierownikoéw wydzialéw oraz pozostalych pracownikéw urzedu. Zespot
ds. kontroli zarzadczej opracowat zbiorczg informacje z wykonanej samooceny systemu
kontroli zarzgdczej za rok 2017 (w zatgczeniu analiza).

3. Ocene stanu i funkcjonowania kontroli zarzgdczej w Urzedzie dokonat réwniez w roku
2017 audytor zewnetrzny. Audytor zewnetrzny w sprawozdaniu kohcowym potwierdzit,
ze w Urzedzie funkcjonuje wiekszo$é¢ elementéw kontroli zarzadczej. Dotychczasowy sposob
realizacji zadahh w audytowanym obszarze oceniono pozytywnie, niemniej z pewnymi
zastrzezeniami wynikajacymi ze stwierdzonych w trakcie audytu nieprawidlowosciami.
Zawarte w sprawozdaniu rekomendacje majg na celu usprawnienie funkcjonowania jednostki
W opisanym zakresie.

Sprawozdanie sporzadzita: Sprawqiédanie: zatwierdzif:

Zataczniki dogprawozdania:

1) analiza ankiet samooceny systemu kontroli zarzgdczej,
2) sprawozdanie z analizy i identyfikacji ryzyka w urzedzie w roku 2017

10




Zespol ds. kontroli zarzadczej
P a J Szprotawa, 16 kwietnia 2018 1.

ul. Rynek 45, 67-300 Szprotawa
tel 068 376 38 11, fax 068 376 22 20

e-mail: ratusz@szprotawa.pl, www.szprotawa.pl

Pan
Jozef Rubacha
Burmistrz Szprotawy

w/im

Analiza rezultatéw prowadzonego monitoringu ryzyka w roku 2017

Zarzadzenie Nr 63/2016 Burmistrza Szprotawy z dnia 29 grudnia 2016 roku w sprawie polityki
zarzadzania ryzykiem w Urzedzie Miejskim w Szprotawie naklada na kierownikéw wydziatow obowigzek
przedktadania informacji o rezultatach  prowadzonego monitoringu  ryzyka  zidentyfikowanego
w nadzorowanym przez siebie obszarze dziatart do 30 listopada kazdego roku. Wedlug wiw zarzadzenia -
ryzykiem jest zdarzenie o okre$lonym prawdopodobienstwie, kibrego wystapienie moze mie¢ negatywny
wplyw na realizacje zalozonych celow, planéw i zadan Urzedu Miejskiego w Szprotawie.

Analiza danych zawartych we wspominanych wyzej informacjach pozwala na stwierdzenie,
iz w roku 2017:

- zostaly zrealizowane zadania wynikajace z planu pracy,

- nie zmienit sie poziom istotnoéci zidentyfikowanych zagrozer,

- nie zidentyfikowano nowych zagrozen, ktére nie byly ujete w rejestrze ryzyka,

- podjete dziatania przynoszq spodziewane efekty i sg wystarczajace.

Informacje o rezultatach prowadzonego w 2017 roku monitoringu ryzyka oparte zostaly na ocenie
kierownikow poszczegdinych wydzialow oraz danych pochodzgcych z biezacego monitoringu, wynikow
kontroli zewnetrznych oraz wynikéw samooceny kontroli zarzadczej.

Pomimo, iz proponowane mechanizmy kontrolne sg stosowane i sg skuteczne, nalezy pamigtac,
iz specyfika pracy opierajaca sie na stosowaniu przepisow prawa, giownie ze wzgledu na czestotliwosé
zachodzacych w tym obszarze zmian, nigdy pozwali na catkowita eliminacje ryzyka. Tylko regularny
monitoring zardwno biezacych, jak i przysztych rodzajéw ryzyka oraz podejmowanie dziatar naprawczych,

stuzacych zmniejszeniu ryzyka do poziomu akceptowalnego gwarantuje odpowiednig skutecznosc,




Urzad Miejski w Szprotawie

Szprotawa, 19-02-2018

NIRRT

gEpeI6TeR

Pan Burmistrz
w/im

Nrsprawy: OR.1712.9.2017

Stosownie do Zarzadzenia nr 48/12 Burmistrza Szprotawy z 28 wrzeSnia 2012 r.
w sprawie samooceny systemu kontroli zarzadczej w Urzedzie Miejskim w Szprotawie zostala
przeprowadzona coroczna samoocena kontroli zarzadczej w formie anonimowych ankiet wéréd
kierownikéw 1 pracownikéw (zwanych dalej pracownikami urzedu). Samoocena systemu
kontroli zarzadczej ma na celu zidentyfikowanie stabosci systemu kontroli zarzadezej i podjeciu
dzialafi naprawczych.

Na podstawie ich wynikéw nalezy stwierdzié, ze funkcjonujacy system kontroli
zarzadezej w Urzgdzie Miejskim w Szprotawie w zakresie objetym ankietami jest pozytywny
wykazuje jednak pewne braki.

Po przeprowadzeniu szczegélowej analizy odpowiedzi zawartych w zebranych ankietach
wynika, ze respondenci w zdecydowanej wigkszosci udzielili pozytywnych odpowiedzi na
zadane pytania, potwierdzajgc tym samym wiedze jak nalezy zachowaé si¢ w przypadku gdy
bedg $wiadkiem powaznych naruszen zasad etycznych obowigzujacych w urzedzie, czy tez jak
postepowaé w przypadku wystapienia sytuacji nadzwyczajnych. J ednakze wyniki analizy ankiet
wskazujg obszary dzialania wymagajgce poprawy. Negatywne odpowiedzi odnosity
sie do nastepujacych obszarow:

- osoby spo$réd kierownictwa wskazywaly na nieodpowiednig liczbe pracownikow
zatrudnionych w poszczegdlnych komérkach w odniesieniu do realizowanych celow i zadan.
Analiza wskazuje, Ze niektore stanowiska sg obcigzone zbyt duza liczbg obowigzkow (mimo
zastosowanych rozwigzan informatycznych), co skutkuje pozostawaniem pracownikow
wydzialéw po godzinach pracy. W konsekwencji doprowadzi¢ to moze do niezachowania
ustawowych terminéw przy realizowanych zadaniach lub braku mozliwosci poprawnej realizacji

zadan przez pracownikow;

- zdecydowana wiekszo$¢ kierownikow wskazywala réwniez na zagrozenie/ryzyko, ktore
znaczacy sposob moglyby przeszkodzi¢ w realizacji celow 1 zadan, {j. rotacja na stanowiskach
pracy lub zbyt mata ilos¢ pracownikéw czy ryzyko utraty zdolnogci finansowej, zachwianie
cigglosci pracy systemow informatycznych, utrata informacji, danych osobowych czy brak
zastepstw na niektorych stanowiskach;

Wydziat Administracyjno-Organizacyjny Urzad Miejski w Szprotawie tel./fax +48 68 376 38 11
tel. +48 68 376 07 86 ul. Rynek 45, 67- 300 Szprotawa e-mail: ratusz@szprotawa.p!
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S-Ingill ratn

19, 02, 2018 \j:ixy\wa@,

- w dalszym ciggu zaréwno w grupie kierownikéw, jak i pracownikéw merytorycznych
najwigkszym obszarem wymagajgcym usprawnienia jest brak przeptywu informacji pomiedzy
poszezegblnymi komérkami organizacyjnymi Urzedu Miejskiego. Co prawda sg takze glosy, ze
komunikacja miedzy wydziatami sie poprawila, z uwagi na cotygodniowe spotkania
kierownikéw, na ktérym omawiane sg sprawy biezace oraz poruszane problemy, ktére podczas
wykonywania swoich zadan napotykaja wydzialy. Mimo tego sprawny przeptyw informacii jest
niezbedny gdyz ma na celu dostep do wiarygodnych i aktualnych informacji o funkcjonowaniu
urzedu i zmianach w nim zachodzgcych i jest niezwykle wazny zaréwno wewnatrz Urzedu jak
i dla mieszkancéw. Celowym byloby zatem w dalszym ciagu poprawianie skutecznosci kanatéw
komunikacyjnych pomigdzy badanymi grupami w szczegélnosci w zakresie przekazywania
informacji prowadzi¢ to powinno nie tylko do wymiany i polepszenia ogdlnej wiedzy wszystkich
pracownikéw, ale takze sprawnej identyfikacji zagrozonych badz slabiej funkcjonujgcych
elementéw kontroli zarzadcze;j.

- réwnie istotny jest problem dotyczacy mozliwosci korzystania ze specjalistycznych szkolef
zewngtrznych w stopniu wystarczajacym do skuteczne] realizacji zadaf przez pracownikéw
urzedu. Przy tak duzej dynamice zmian zachodzacych w prawie oraz obcigzeniu stanowisk (jak
wyzej) nie sposdb na biezgco $ledzié wszystkie przepisy oraz interpretowaé regulacje dotyczace
prawa samorzadowego, majace istotny wplyw na realizowanie zadan na danym stanowisku
pracy. Zdecydowana wigkszo$¢ pracownikéw urzedu wskazata, Ze nie bierze udziatu
w wystarczajgcym stopniu w szkoleniach podnoszacych kompetencje 1 wiedze specjalistyczng,
co wigze sie jednak z ograniczonymi $rodkami finansowymi przeznaczonymi na ten cel.

- w wiekszosci ankietowani pracownicy merytoryczni pozytywnie ocenili postawe swoich
bezposrednich przelozonych co do ich nadzoru, oceny pracownikéw i realizacji zadan
Wydziatéw.

- biorgc pod uwage odpowiedzi pracownikéw urzedu z roku 2016, dotyczgce trudnodci
z dostepem do procedur czy instrukcji obowigzujacych w urzedzie tegoroczna analiza wskazuje,
ze w tym wzgledzie nastgpita zdecydowana poprawa. Wplyw na to ma m.in. wdrozona
w zesztym roku elektroniczna baza zarzadzen wewnetrznych obowigzujgcych w urzedzie,
co zapewnilo wszystkim pracownikom biezgcy dostep do tych dokumentéw.

- mimo iz wiekszo§¢ pracownikéw urzedu odpowiedziato, Ze zasoby informatyczne
sa odpowiednio chronione nalezy dazyé do usprawnienia poziomu bezpieczenstwa w systemach
teleinformatycznych i papierowych polegajacego na ochronie przed utratg czy nieuprawniong
modyfikacjg. W tym celu przeprowadzany jest coroczny audyt bezpieczenstwa informacji
w Urzedzie, ktéry wskazuje i rekomenduje do wykonania nieprawidlowosci majgc na celu
podniesienie poziomu bezpieczenstwa i ochrony danych.

IWEFFROTAWIE
tmws, ul, Bynek 43
111, fax 68 376-22.20
sz@srprotawa.pl
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