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	Lp.
	Nazwa 
	Opis wymagań

	1. 
	Typ

	Oprogramowanie do szyfrowania poczty i dokumentów w celu zabezpieczenia wewnętrznej i zewnętrznej korespondencji email wraz zastosowaniem mechanizmów szyfrowania danych osobowych technologią END-to-END zintegrowane z klientem pocztowym.

	2. 
	Ilość

	1 szt.

	3. 
	Podstawowe funkcjonalności

	· szyfrowanie treści emaila,
· szyfrowanie załączników/plików,
· nie wymaga instalacji oprogramowania po stronie odbierającego zaszyfrowanego emaila,
· nie wymaga zakładania kont nadawcy i odbiorcy na serwerach zdalnych,
· generator bezpiecznych haseł zgodnych z normą ISO 27001,
· możliwość automatycznego wysyłania haseł SMS,
· możliwość automatycznego generowania hasła lub klucza dla każdego emaila,
· zarządzanie bazą haseł lub kluczy przypisanych do emaili,
· obsługa komunikatów i procedur wg rozporządzenia RODO i KRI,
· nadzór nad multiwysyłaniem wiadomości (opcja klient Outlook - kontrola BCC),
· raport z wysłanych zaszyfrowanych wiadomości email,
· centralne zarządzanie oprogramowaniem poprzez polisy,
· wymuszenie stosowania szyfrowania wiadomości dla wszystkich lub wybranych domen pocztowych,
· integracja z klientami Outlook,
· kompatybilność z różnymi klientami pocztowymi, systemami operacyjnymi oraz oprogramowaniem deszyfrującym.

	4. 
	Poziom bezpieczeństwa
	· klucz i hasła generowane są na komputerze oraz nie przechowywane na serwerze zdalnym,
· zabezpieczenie przed stosowaniem słabych haseł,
· zabezpieczenie przed stosowaniem haseł takich samych jak do systemu operacyjnego, poczty i aplikacji dziedzinowych,
· podpisanie każdego emaila cyfrowo,
· wymiana haseł i kluczy dla każdego emaila.

	5. 
	Dodatkowe moduły zabezpieczające wiadomości email
	· moduł Antiphishing,
· moduł Backup dla klienta Outlook,
· moduł HelpCenter do zdalnej pomocy.

	6. 
	Licencjonowanie
	Licencja bezterminowa na użytkowanie na 80 stanowiskach. Wsparcie techniczne i prawo do aktualizacji na okres 4 lat.
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